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§ About Trustwave
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Hast Du das mit der Firma ... gelesen?

Gab es bei euch auch schon einen Vorfall?

War es eine Erpressung?

Habt Ihr bezahlt?

Was wurde gestohlen?

Wo waren die Lücken?

Worüber man spricht
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Hoffentlich passiert uns so etwas nicht!

Was müsste ich dafür tun?

Wie soll ich die Kosten begründen?

Was man meint

6



Gerade vor einem Jahr haben wir die neuen 
Firewalls mit noch mehr Leistung für viel Geld 
gekauft!

Sind denn Firewalls, Anti-Virus und Proxy-Server 
noch immer nicht genug?

Was man hat
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Was möglich ist § Überblick
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Wie Angriffe erfolgen § Killchain
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Was man tun kann
§ Organisation und Strukturen
– 4 Augenprinzip für neue Firewall-Regeln
– Rechte & Rollenmodell überprüfen
– Mind. eine IT-Sicherheitsfachkraft (nicht nur Verantwortlichen)
– Netzwerksegmentierung (IT/OT)
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Was man tun kann
§ Technologie Update
– E-Mail Sicherheitsgateways mit dynamischer (Sandbox, URL-Links in E-

Mails ins Echtzeit, Retrospektive Alarmierung) Analyse
– NextGenAV (ML/AI) optional gleich mit EDR-Technologie
– SSL-Interception
– 2 Faktor Authentifizierung
– Zentrale Logdatenerfassung (SIEM, opt. mit SEC-Analyse)
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Was man wissen sollte
§ Jede neue Technologie bedeutet Aufwand
– Implementierung & Betrieb
– Lösungen die „Zero-Administration“ versprechen sollte man sich genau 

anschauen
– Je “vielversprechender“ die Lösungen sind, um so höher ist oftmals die 

False-Positive Rate und damit der personelle Aufwand
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Was man wissen sollte
§ Trotz aller technischen Schutzmaßnahmen ist es nur eine 

Frage der Zeit bis etwas passiert
– Heute schon an morgen denken
– Notfallplan und Notfallübungen
– Kontaktadresse zu externen IT-Sicherheitsspezialisten, die bei einem 

Vorfall helfen können
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Alternativ bzw. Additiv
§ Auslagern von…
– personalintensiven Cyber Security Aufgaben
– High Level Expertise
– 24/7 Überwachung
– „Co-Managed SOC“
– Managed Detection and Response (MDR)
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Meine Top Themen 2022
§ Ransom(ware)
– „Zufällig“, über eine Schwachstelle im System
– Gezielt, um Daten zu „entführen“ (verschlüsseln)
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Meine Top Themen 2021/2022
§ Phishing
– Klassisches Abgreifen von vertraulichen Informationen
– CEO Fraud aka Business Email Compromise (BEC) aka Impersonation

§ Gilt zum Glück 
nicht für alle 
Browser!
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Was macht “Impersonation” so 
erfolgreich?
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Was macht “Impersonation” so 
erfolgreich?
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mike.smith@example.com

mike.smith@example.com <ceofraud71286@gmail.com>

Was macht “Impersonation” so 
erfolgreich?
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Rapid Risk Assessment § Selbsttest
– Hervorragend
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Rapid Risk Assessment § Selbsttest
– Schwach
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Rapid Risk Assessment § Selbsttest
– Schlecht

28



© 2021 Trustwave

Rapid Risk Assessment § Selbsttest
– Bonus
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Weiterführende Informationen
§ https://www.trustwave.com/
en-us/resources/library/documents/2021-trustwave-spiderlabs-
telemetry-report/

§ https://www.trustwave.com/
en-us/resources/library/documents/2020-trustwave-global-security-
report/

§ https://www.trustwave.com/
en-us/resources/library/documents/2021-network-security-report/

§ https://www.trustwave.com/
en-us/resources/library/documents/2021-email-threat-report/

§ https://www.securitycolony.com

§ Quellen

30




