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= About Trustwave

@® Warsaw, Poland

dNaterIoo, Canada London, UK

Denver, USA @ .Chicago, USA

® Tokyo, Japan
® Netanya, Israel

® Manila, Philippines

Singapore @@
® Global Security
Operation Center
® SpiderLabs e
Research Center Sydney, Australia

Auckland, New Zealand ®
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250+ 2,000+ 96 Countries 9

Threat hunters, ethical hackers, investigators and Security-minded employees worldwide Global Trustwave customer footprint Security Operations Centers
researchers in Trustwave SpiderLabs
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Woruber man spricht

Hast Du das mit der Firma ... gelesen?
Gab es bei euch auch schon einen Vorfall?
War es eine Erpressung?

Habt Ihr bezahlt?

Was wurde gestohlen?

Wo waren die Lucken?

a

Flugzeugbau-Zulieferer stoppt Produktion -
Verdacht auf Ransomware

Die belgische Firma ASCO Industries leidet seit Freitag unter einer nicht naher
spezifizierten Attacke, die ihre Produktion zum Erliegen gebracht hat.




Was man meint

Hoffentlich passiert uns so etwas nicht!
Was musste ich dafiir tun?

Wie soll ich die Kosten begriinden?

F.A.Z. EXKLUSIV

)

Norddeutsche Finanzamter: IT-Ausfall und
Trojaner-Pravention

Seit Dienstagnacht sind Finanzamter im Norden von einem IT-Ausfall betroffen.
Zudem lehnt Niedersachsens Finanzverwaltung E-Mails mit Office-Anhang ab.

NotPetya: Zurich will Schaden nicht bezahlen,
weil Angriff "kriegsahnlich" war

Zurich will die Schaden nicht bezahlen, die NotPetya bei Mondeléz angerichtet

hat. Die Versicherung decke keine staatlichen Angriffe.

\ ‘. ﬁ\ -

Cyberkriminelle erpressen Krauss Maffei




Was man hat )

Fake-Bewerbungsmails: Trojaner versteckt

Gerade vor einem Jahr haben wir die neuen sich erfolgreich vor Antiviren-Software

Firewalls mit noch mehr Leistu ng far viel Geld Derzeit rollt eine neue Welle von Fake-Bewerbungen durch das Internet. Ziel ist
gekant! es, den Erpressungstrojaner Gandcrab auf Computer zu bringen.

Sind denn Firewalls, Anti-Virus und Proxy-Server
noch immer nicht genug?

Diese Datei wurde
mit einer friiheren Version von Microsoft Office Word erstellt

heise online ) News ) 03/2021 ) Jetzt patchen! Angreifer attackieren Microsoft Exchange Server

Um diese Datei zu 6ffnen, klicken Sie auf "Inhalt aktivieren”
im gelben Bereich und danach auf "Bearbeitung aktivieren"

™ Alert!

Jetzt patchen! Angreifer attackieren Microsoft
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Was moglich ist " Uberblick

Network Forensics

[

Maturity

Endpoint Forensics

Actionable Intel
Endpoint
validation
SIEM

NextGen FW \

IDS/IPS
Malware Analysis
Firewall
Antivirus
Capability
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Wie Angriffe erfolgen

Initial Initial Establish
Reconnaissance Compromise Foothold
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Laterally

Internal Complete
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SpiderLabs Telemetry Report 2021 —

SpiderLabs
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Figure 1: Number of vulnerabilities published in NVD from 2011-2021 (As of September 1, 2021)




SpiderLabs Telemetry Report 2021

Figure 6: Heatmap of Exchange Servers vulnerable to ProxyShell (As of August 31, 2021)

Top 18 Countries

United States
Germany
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France

Italy

Russian Federation
Canada

| Switzerland

Australia
Austria

10501 (23.1%)
8497 (18.69%)
2769 (6.69%)
2335 (5.14%)
1900 (4.18%)
1705 (3.75%)
1548 (3.4%)

1192 (2.62%)
1046 (2.3%)

1045 (2.3%)
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The State of High-Profile Vulnerabilities




SpiderLabs Telemetry Report 2021 e

SpiderLabs’

Top 18 Countries 2021 Trustwave
Germany 6512 (23.40%) SpiderLabs
United States 5999 (21.56%) Telemetry Report
United Kingdom 1709 (6.14%)
France 1437 (5.16%) The State of High-Profile Vulnerabilities

Italy 1149 (4.13%)
Canada 958 (3.44%)
Austria 926 (3.33%)
s Switzerland 873 (3.14%)
Russian Federatior 730 (2.62%)
Netherlands 683 (2.45%)




Was man tun kann

= Organisation und Strukturen
— 4 Augenprinzip fur neue Firewall-Regeln

— Rechte & Rollenmodell Uberprufen
— Mind. eine IT-Sicherheitsfachkraft (nicht nur Verantwortlichen)
— Netzwerksegmentierung (IT/OT)
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Was man tun kann

= Technologie Update

— E-Mail Sicherheitsgateways mit dynamischer (Sandbox, URL-Links in E-
Mails ins Echtzeit, Retrospektive Alarmierung) Analyse

— NextGenAV (ML/AI) optional gleich mit EDR-Technologie
— SSL-Interception

— 2 Faktor Authentifizierung

— Zentrale Logdatenerfassung (SIEM, opt. mit SEC-Analyse)
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\Was man wissen sollte

= Jede neue Technologie bedeutet Aufwand
— Implementierung & Betrieb

— Losungen die ,Zero-Administration® versprechen sollte man sich genau
anschauen

— Je “vielversprechender” die Losungen sind, um so hoher ist oftmals die
False-Positive Rate und damit der personelle Aufwand

© 2021 Trustwave




\Was man wissen sollte

= Trotz aller technischen SchutzmafBRnahmen ist es nur eine
Frage der Zeit bis etwas passiert

— Heute schon an morgen denken
— Notfallplan und Notfallibungen

— Kontaktadresse zu externen IT-Sicherheitsspezialisten, die bei einem
Vorfall helfen konnen

© 2021 Trustwave



Alternativ bzw. Additiv

= Auslagern von...
— personalintensiven Cyber Security Aufgaben

— High Level Expertise

— 24/7 Uberwachung

- ,Co-Managed SOC*

— Managed Detection and Response (MDR)

© 2021 Trustwave




Meine Top Themen 2022

= Ransom(ware)
— Zufallig®, Uber eine Schwachstelle im System

— Gezielt, um Daten zu ,entfuhren® (verschllsseln)

Computerattacke auf Norsk Hydro
Angreifer legten Alu-Konzern mit Erpressersoftware
lahm

Der Aluminiumhersteller Norsk Hydro wurde Opfer eines Cyberangriffs mit Ransomware. Die
Angreifer wollten den Konzern offenbar mit einer langst bekannten Schadsoftware erpressen.

© 2021 Trustwave




Meine Top Themen 2021/2022 " Gilt zum Gliick o

Browser!

= Phishing
— Klassisches Abgreifen von vertraulichen Informationen
— CEO Fraud aka Business Email Compromise (BEC) aka Impersonation

® U https://www.apple.com
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Meine Top Themen 2021/2022 " Gilt zum Gliick o

Browser!

= Phishing
— Klassisches Abgreifen von vertraulichen Informationen
— CEO Fraud aka Business Email Compromise (BEC) aka Impersonation

[ JON ) Certificate Viewer: “www.xn--80ak6aa92e.com”
TN oois

This certificate has been verified for the following uses:
SSL Server Certificate

Issued To

Common Name (CN) www.xn--80ak6aa92e.com

Organization (0) <Not Part Of Certificate>

Organizational Unit (OU) <Not Part Of Certificate>

Serial Number 04:7A:DD:92:91:2E:97:4A:E5:BA:A9:D0:23:17:8C:83:C6:3C
Issued By

Common Name (CN) Let's Encrypt Authority X3

Organization (O) Let's Encrypt

Organizational Unit (OU) <Not Part Of Certificate>

Period of Validity
Begins On 10. April 2019
Expires On 9. July 2019

Fingerprints
SHA-256 Fingerprint 2B:08:35:15:2B:43:2C:D5:34:F6:FC:A9:5B:DF:B6:0F:
31:0B:82:65:77:56:25:1E:18:3B:13:76:2D:06:66:B6

SHA1 Fingerprint 77:46:EC:45:51:7F:4E:8E:20:D5:7B:03:62:9B:B2:F1:A5:25:78:ED
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Meine Top Themen 2021/2022

= Phishing
— Klassisches Abgreifen von vertraulichen Informationen
— CEO Fraud aka Business Email Compromise (BEC) aka Impersonation

[ JON ) Certificate Viewer: “www.xn--80ak6aa92e.com”

Details

Kyrillisch.A.EL.Er, Palochka, le

Issued To

Common Name (CN) www.xn--80ak6aa92e.com

Organization (O) <Not Part Of Certificate>

Organizational Unit (OU) <Not Part Of Certificate>

Serial Number 04:7A:DD:92:91:2E:97:4A:E5:BA:A9:D0:23:17:8C:83:C6:3C

Fingerprints
SHA-256 Fingerprint 2B:08:35:15:2B:43:2C:D5:34:F6:FC:A9:5B:DF:B6:0F:
31:0B:82:65:77:56:25:1E:18:3B:13:76:2D:06:66:B6

SHA1 Fingerprint 77:46:EC:45:51:7F:4E:8E:20:D5:7B:03:62:9B:B2:F1:A5:25:78:ED

© 2021 Trustwave
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= Gilt zum Glick "
nicht fur alle
Browser!




Meine Top Themen 2021/2022 " Gilt zum Gliick o

Browser!

= Phishing
— Klassisches Abgreifen von vertraulichen Informationen
— CEO Fraud aka Business Email Compromise (BEC) aka Impersonation

Kyrillisch A, Er, Er, Palochka, le

Issued To
Common Name (CN) www.xn--80ak6aa92e.com
Organization (O) <Not Part Of Certificate>

Organizational Unit (OU) <Not Part Of Certificate>
Serial Number 04:7A:DD:92:91:2E:97:4A:E5:BA:A9:D0:23:17:8C:83:C6:3C
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Was macht “Impersonation” so
erfolgreich”?

© 2021 Trustwave

From Mike Smith <mike.smith@examplle.com>
Subject Urgent
To Helen Brown <helen.brown@example.com>
Date Tue, 17 Oct 2017 14:53:27 +0100
Message ID <0cac48df-062f-9dfb-a593-037cb3bc274b@theemaillaundry.com>

User agent Microsoft Outlook 16.0

Hi Helen,

I'm tied up in a meeting but need you to make a payment to one of
Can you take care of this for me?

I cannot take calls right now, only contact me through email.
Thanks,

Mike




Was macht “Impersonation” so
erfolgreich”?

From Mike Smith <ceofraud71286@gmail.com>

Subject Urgent

To Helen Brown <helen.brown@example.com>
Date Tue, 17 Oct 2017 15:05:38 +0100
Message ID <fb471d53-2440-b5f8-d2fd-bd3a27be5ab9@theemaillaundry.com>

User agent Mozilla/5.0 (Windows NT 10.0; WOW®64: rnv:52.0) Gecko/20100101 Thund

% .1 64% & 16:08

Urgent

Hi Helen,

I'm tied up in a meeting but need you to make a payment to one of ]
Mike Smith

Can you take care of this for me?

I cannot take calls right now, only contact me through email. Hi Helen

Thanks,

I'mtied up in a meetin
Payment to one of oy
they will cut uys off.

g but need you to make a
rvendors ASAP otherwise

Mike

Can you take care of this for me?

© 2021 Trustwave
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Was macht “Impersonation” so

erfolgreich”?

From mike.smith@example.com <ceofraud71286@gmail.com>

Subject Urgent
To Helen Brown <helen.brown@example.com>
Date Tue, 17 Oct 2017 15:05:38 +0100
Message ID <fb471d53-2440-b5f8-d2fd-bd3a27be5ab9@theemaillaundry.com>

User agent Mozilla/5.0 (Windows NT 10.0; WOW®64: n:52.0) Gecko/20100101 Thundg

Hi Helen,

I'm tied up in a meeting but need you to make a payment to one of
Can you take care of this for me?

I cannot take calls right now, only contact me through email.

Thanks,

Mike

© 2021 Trustwave

Urgent

-PLen (

mike.smith@example.com

Hi Helen,

I'mtied up in a meetin
payment to one of o
they will cut us off.

g but need you to make a
ur vendors ASAP otherwise

Can you take care of this for me?

| 'cannot“take calls right now, only contart ma
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= Selbsttest

— Hervorragend

Rapid Risk Assessment

[ Eingabeaufforderung = ] X

:\Users>ping spiegel.de
Ping-Anforderung konnte Host "spiegel.de" nicht finden. Uberpriifen Sie den Namen
, und versuchen Sie es erneut.

:\Users>_

© 2021 Trustwave
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= Selbsttest

— Schwach

Rapid Risk Assessment

[B¥ Eingabeaufforderung - O X
C:\Users>ping spiegel.de

Ping wird ausgefiihrt fir spiegel.de [128.65.210.8] mit 32 Bytes Daten:
Zeitliberschreitung der Anforderung.
Zeitliberschreitung der Anforderung.
Zeitliberschreitung der Anforderung.
Zeitliberschreitung der Anforderung.

Ping-Statistik fir 128.65.210.8:
Pakete: Gesendet = 4, Empfangen = 0, Verloren =
(100% Verlust),

C:\Users>_

© 2021 Trustwave
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= Selbsttest
— Schlecht

Rapid Risk Assessment

[ Eingabeaufforderung — [m] X
:\Users>ping spiegel.de

Ping wird ausgefiihrt fiir spiegel.de [128.65.210.8] mit 32 Bytes Daten:
128.65.210.8: Bytes=32 Zeit=10ms TTL=128
128.65.210.8: Bytes=32 Zeit=9ms TTL=128
128.65.210.8: Bytes=32 Zeit=10ms TTL=128
128.65.210.8: Bytes=32 Zeit=12ms TTL=128

Ping-Statistik fir 128.65.210.8:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0

(0% Verlust),
a. Zeitangaben in Millisek.:
Minimum = 9ms, Maximum = 12ms, Mittelwert = 1Oms

:\Users>

© 2021 Trustwave
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= Selbsttest

— Bonus

Rapid Risk Assessment

:\Users>nslookup -type=txt ffi-seminar.mooo.com,
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Weiterfuhrende Informationen o

= https://www.trustwave.com/
en-us/resources/library/documents/2021-trustwave-spiderlabs-
telemetry-report/

= https://www.trustwave.com/
en-us/resources/library/documents/2020-trustwave-global-security-
report/

= https://www.trustwave.com/
en-us/resources/library/documents/2021-network-security-report/

= https://www.trustwave.com/
en-us/resources/library/documents/2021-email-threat-report/

= https://lwww.securitycolony.com
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% Trustwave-

Vielen Dank...

Senior Sales Engineer

Trustwave Germany GmbH

The Squaire 12

60549 Frankfurt/Main

Mobile +49 172 2942677 Germany

marco.rossi@trustwave.com




