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Nach der Krise ist vor der Krise – was bleibt?
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Cyber-Angriffe der letzten Wochen



Die Zahl und Intensität der 

Cyber-Angriffe nimmt stetig zu
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Es war nie einfacher Schadsoftware zu “entwickeln”
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sehen eine potenzielle 
Gefährdung der 
Datensicherheit  

91%
der kritischen Assets 
eines Unternehmens 

können in ihrem 
aktuellen 

Sicherheitszustand
gefährdet werden

der wichtigsten 
Angriffstechniken 
umfassen falsch 
verwaltete oder 

gestohlene 
Anmeldedaten

75 73% %

Das Problembewusstsein in der IT
fehlt – es gibt eine Wahrnehmungskluft

der kritischen Assets 
können innerhalb von 

4 Schritten oder 
weniger ab dem 
Einbruchspunkt 

kompromittiert werden

94%



Das Mindset als Herausforderung…



GegenwartVergangenheit Zukunft

…zwischen „Cyber-Illusion“ und „Cyber-Dilemma“
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GegenwartVergangenheit Zukunft
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…zwischen „Cyber-Illusion“ und „Cyber-Dilemma“

Resilienz Presilienz CEO&

Hacker



Alle versteckten 
Angriffspfade, die 
zu Ihren kritischen 

Assets führen

Wie man das Cyber-Risiko 
eines Unternehmens für 
das C-Level Management 

leicht quantifizieren 
kann

Die kleinste Anzahl an 
Maßnahmen, die die 

größten Auswirkungen 
zur Risikominimierung 

haben

Was wäre, wenn Sie Folgendes wüssten?
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Alle Lücken in den 
Sicherheitskontrollen und 

wie diese geltenden 
Regulierungen und 

Bestimmungen 
entsprechen



Sehen, was Angreifer sehen: 
From Attack Paths to Attack Graph
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Hybrid Cloud Security 
SaaS Platform

Continuous & Safe Attack 
Path Management across
On Prem  & Cloud Assets

Prioritized Guided 
Remediation

Cyber  Risk Reporting



< 3 Monate

Jetzt können Sie sehen, ob Ihre 
Assets geschützt sind
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*Aktuelles Kundenumfeld

93% der Assets können
angegriffen werden

Nur 7% der Assets können
angegriffen werden!



Legende:

10 exposures (per square)
Choke Points
Critical Choke Points *)
Closed / fixed Exposure

Priorisierung entscheidet über wirksamen Schutz
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*) Choke points that expose 10% or more of critical assets

Typische Unternehmen haben durchschnittlich 11.000 Schwachstellen pro Monat
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Priorisierung entscheidet über wirksamen Schutz
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*) Choke points that expose 10% or more of critical assets

Schließen der falschen Schwachstellen ändert quasi nichts am Sicherheitsniveau

Sicherheitslevel: 

Niedrig

Mittel

Hoch



Legende:

10 exposures (per square)
Choke Points
Critical Choke Points *)
Closed / fixed Exposure

Priorisierung entscheidet über wirksamen Schutz
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*) Choke points that expose 10% or more of critical assets

Schließen der Exposures an Choke Points macht den Unterschied

Sicherheitslevel: 

Niedrig

Mittel

Hoch



Legende:

10 exposures (per square)
Choke Points
Critical Choke Points *)
Closed / fixed Exposure

Priorisierung entscheidet über wirksamen Schutz
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*) Choke points that expose 10% or more of critical assets

Schließen von 2% aller Exposures verhindert quasi sämtliche Angriffsmöglichkeiten

Sicherheitslevel: 

Niedrig

Mittel

Hoch
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*) Choke points that expose 10% or more of critical assets

Die Sicherheitslage ist dynamisch – sie ändert sich stetig bei Systemänderungen
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*) Choke points that expose 10% or more of critical assets

Die Sicherheitslage ist dynamisch – sie ändert sich stetig bei Systemänderungen
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Priorisierung entscheidet über wirksamen Schutz
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*) Choke points that expose 10% or more of critical assets

Die Sicherheitslage ist dynamisch – sie ändert sich stetig bei Systemänderungen

Legende:

10 exposures (per square)
Choke Points
Critical Choke Points *)
Closed / fixed Exposure

Sicherheitslevel: 

Niedrig

Mittel

Hoch




